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Nedostatecné fyzické zabez-
peceni: Sitové prvky, servery

*+  aUlozisté dat nejsou dostatec-
ne chraneny pred neopravne-
nym pristupem nebo kradezi.

Zanedbani ochrany pred
prirodnimi vlivy: IT vybaveni
neni chranéno pred
poskozenim zpusobenym
pfirodnimi zivly (napf. prehrati,
vihkost, prach).

Nepripravenost na krizové
situace: Skola nema plany

= pro resSeni bezpecnostnich
incidentd nebo vypadkdu
systéemdu, pfipadné tyto plany
nikdy netestuije.

Nedostatecné vzdélavani
v oblasti bezpec¢nosti:

Uzivatelé (ucitelé, studenti,
administrativni pracovnici)
nejsou pravidelné skoleni
0 bezpecném chovani
online a pri praci s IT.

Nedostatecna odbornost IT
spravy: Osoba zodpovédna
za IT nema potrebné
znalosti a kvalifikaci pro
efektivni a bezpecnou
spravu skolni IT
infrastruktury.
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Nezabezpecené sitové pripo-
jeni: Pristup do kabelové i bez-
dratoveé sité skoly neni dosta-
teCné chranén, coz umoznuje
neopravnené pripojeni.

Chybéjici nebo neaktualni
dokumentace: Skola nema
presny prehled o svem IT
vybaveni, siti a softwarovém
vybaveni, coz ztézuje spravu
a reseni problémd.

Slaba ochrana pred
internetovymi hrozbami:
Nedostatecne zabezpeceni
sité kvalitnim firewallem
pred online nebezpecim.

Slaba hesla a jejich sprava:
Uzivatelé pouzivaji slaba
hesla, opakuji je napfric

UCty nebo je nechavaji
snadno pristupna.

Nedostatecné zalohovani:
Chybi systematicke
zalohovani dat vcetné
informaci ulozenych

v cloudu, coz mUze vést ke
ztraté dulezitych udaju.

Neefektivni struktura poci-
tacové sité: Sit neni logicky
rozdélena na casti podle bez-
pecnosti (napf. skolni uziva-
telé, infrastruktura, mobilni
telefony), coz zvysuije riziko
neopravneného pristupu k cit-
livym datdm.

Nejasna pravidla pro
pouzivani IT: Chybi
srozumitelné smeérnice

pro bezpecné pouzivani

I'T ve Skole nebo s nimi
nejsou uzivatelé pravidelné
seznamovani.

Chybéjici nebo nekvalitni
antivirova ochrana: Skola
nema kvalitni, centralné
spravovanou ochranu proti
malwaru na vsech zarizenich.

Naduzivani uctid s vysokymi
opravnénimi: Bézni uziva-
telée maji vysoka opravneni

Vv systému, coz zvysuje riziko
zavaznych bezpecnostnich
incidentU v pripadé zneuziti
uctu.

Netestovani obnovy dat: Skola
pravidelné nekontroluje, zda je
schopna obnovit zalohovana
data uzivatelUicelé IT
infrastruktury.
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CO DELAT, ABY Z TECHTO NEDOSTATKU NEVZNIKLA PRO VASI SKOLU KATASTROFA? Vice na b
VYUZIJTE BEZPLATNEHO IT AUDITU A ZJISTETE, JAK JE NA TOM VASE SKOLA. digitalizace.rvp.cz ;:|;§!;§;!'._g'|;f!: '.-'
SJEDNEJTE SI KONZULTACE S IT GURU A SPOLECNE ZLEPSETE SKOLNI INFRASTRUKTURU. IEIEIi!:.!F"[!":;I
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